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IT-Sicherheitsrichtlinie — Gliederung

Gliederung

1. IT-Sicherheit im Bereich AG IT-Sicherheit
e Ausgangssituation
e Erlauterungen zu den wichtigsten Grundbegriffen
e Verantwortlichkeiten und Organisation der IT-Sicherheit

2. Definition des Grundschutzes
¢ Regeln des IT-Grundschutzes fur IT-Anwender
¢ Regeln des IT-Grundschutzes fur IT-Personal

3. Schutzbedarfsanalyse
e Bewertungsmaldstab

4. Risikoanalyse
e Detaillierte Bedrohungs- und Risikoanalyse flr jene IT-Verfahren, die in

einer Schadensstufe > 2 (mittlerer Schaden) eingeordnet wurden.

5. Umsetzung der IT-Sicherheitsrichtlinie
e Malnahmen zur Umsetzung der IT-Sicherheitsrichtlinie
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Praambel

Das vorliegende Dokument wurde von der Arbeitsgruppe IT-Sicherheit der oben auf-
gefuhrten Hochschulen und Forschungseinrichtungen im Land Schleswig-Holstein
erstellt. Die AG IT-Sicherheit setzt sich aus Mitgliedern der landesweiten Arbeitsge-
meinschaft ITSH-EDU zusammen. In dieser Arbeitsgemeinschaft sind die IT-
Beauftragten der staatlichen Hochschulen und Forschungseinrichtungen in Schles-
wig-Holstein vertreten.

Wir danken den Kollegen der Freien Universitat Berlin fur die freundliche Uberlas-
sung ihrer Unterlagen und der Genehmigung zur Verwendung.
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Vorbemerkung

Um das Ziel ,ausreichende und angemessene IT-Sicherheit® im Bereich der teilneh-
menden Institutionen zu erreichen, wird in Anlehnung an die Empfehlungen und Vor-
schlage des ,Bundesamts fur Sicherheit in der Informationstechnik® (BSI) das folgen-
de Modell des IT-Sicherheitsprozesses zugrunde gelegt. Damit soll ein systemati-
scher Weg beschritten werden, der zu einem ganzheitlichen und vollstandigen Er-
gebnis fuhrt.

Ausgangssituation

i
(—* Definition der Ziele der IT-Sicherheit unter |
Berticksichtigung aller méglichen Interessen

y

Institutionalisierung der IT-Sicherheit

Verankerung der IT-Sicherheit in die
Organisationsstrukturen der teilnehmenden
Institutionen
Definition der Rollen in IT-Verfahren:
Funktionen und Verantwortung

Definition der Festlegung des
Schutzklassen IT-Grundschutzes

Bewertungstabelle flr IT-Personal
fir Anwender

Fortentwicklung

v

Meldung und Dokumentation von IT-Verfahren

Festlegung des Schutzbedarf
der IT- Arbeutsprozesse

Normaler Hoher bis
Schutzbedarf sehr hoher
\ Schutzbedarf

Arbeitsprozess-
spezifische R|S|koanalyse

GrundschutzmaBnahmen Zusatzliche MaBRnahmen
reichen aus zur Risikoreduzierung

Abbildung 1: Modell des IT-Sicherheitsprozesses
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Die Gliederung der vorliegenden Richtlinie orientiert sich an der Abfolge der Schritte
im IT-Sicherheitsprozess. Zur besseren Orientierung wird das Bild des IT-Sicher-
heitsprozesses zu Beginn der einzelnen Hauptabschnitte wiederholt. Die jeweils be-
handelten Abschnitte werden im Bild besonders hervorgehoben.

Die in dieser IT-Sicherheitsrichtlinie beschriebenen organisatorischen, personellen,
technischen und infrastrukturellen Mal3hahmen und Methoden sind fur die Einrich-
tungen der teilnehmenden Institutionen verbindlich.

In diesem Dokument wird die Formulierung ,,Organisationseinheit® als Sammelbegriff
verwendet und umfasst alle Einrichtungen der teilnehmenden Institutionen, ein-
schlie3lich der Fachbereiche, Zentralinstitute und Zentraleinrichtungen sowie den
Bereichen und Abteilungen der Zentralen Hochschulverwaltung und des Prasidiums.

Des Weiteren wird aus Grinden der Einfachheit und des Textflusses durchgehend

die mannliche Anredeform verwendet. Sie soll kein bestimmtes Geschlecht bevorzu-
gen oder benachteiligen.
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Ausgangssituation

Definition der Ziele der IT-Sicherheit unter

1. Aus g an g SS | tu at| on B 5 chiing aller moglichen lniac st

Die teilnehmenden Institutionen setzten in ho-
hem MalRe IT-Verfahren in ihren Kernprozessen
ein:

e Forschung: zum  Beispiel  weltweite
Kommunikation und Zu-
sammenarbeit, elektronische
Publikation und Recherche,
rechenintensive Anwendun-
gen, IT-gestltzte Messver-
fahren mit hohem Datenauf-
kommen

e Lehre: zum Beispiel e-Learning, das
Bibliothekssystem

e Verwaltung: zum Beispiel Verwaltung von Personal-, Studierenden- und Pru-
fungsdaten, Finanzsteuerung

Verbunden mit dem steigenden IT-Einsatz an den teilnehmenden Institutionen steigt
auch die Abhéangigkeit der Hochschule vom Funktionieren der IT. Der zuverlassige
IT-Einsatz ist notwendig auf Grund von

e gesetzlichen Anforderungen: zum Beispiel Datenschutz, Haushaltsrecht und
Steuerrecht

e vertraglichen Anforderungen: zum Beispiel die Nutzung des DFN-Netzes und
die Revisionspflicht gegeniber Drittmittelgebern

Es sind daher Malinahmen zu treffen, die die Funktionsfahigkeit der teilnehmenden
Institutionen gewéhrleisten und die Verfugbarkeit, Vertraulichkeit und Integritat der
Daten sicherstellen. Die MalRBhahmen sollen Schadensereignisse abwehren und so
Schaden vermeiden, die durch héhere Gewalt, technisches Versagen, Nachlassigkeit
oder Fahrlassigkeit drohen.

Die Mitarbeiter der teilnehmenden Institutionen werden grundsétzlich als vertrauens-
wiirdig angesehen. Eine Uberwachung oder auch nur Verfolgung aller Aktivitaten im
Netz ist weder notwendig noch wiinschenswert. Ein vertrauensvolles und konstrukti-
ves Arbeitsklima, in dem Teamgeist und Eigenverantwortung einen hohen Stellen-
wert besitzen, bildet die beste Grundlage fir einen weitestgehend reibungslosen,
sicheren und effektiven Gebrauch der Informationstechnik.

Ungeachtet des oben aufgestellten Vertrauensgrundsatzes ist es erforderlich, die
Wirkungsbereiche auf technischer Ebene voneinander abzugrenzen. Damit sollen

Fernwirkungen von Fehlfunktionen und Handlungen, die in den Bereich der Sabota-
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ge gehoren sowie die Folgen eines Einbruchs Unbefugter in IT-Systeme bzw. in das
Netz begrenzt werden.

Die IT-Sicherheitsrichtlinie bezieht sich auf alle Aspekte des IT-Einsatzes und legt
fest, welche SchutzmalRnahmen zu treffen sind. Nur bei geordnetem Zusammenwir-
ken von technischen, organisatorischen, personellen und baulichen Mal3nahmen
kénnen drohende Gefahren erfolgreich abgewehrt werden. Welche Schutzmafnah-
men zu treffen sind, ist in der vorliegenden IT-Sicherheitsrichtlinie verbindlich be-
schrieben.

Fur das geordnete Zusammenwirken ist eine Verstandigung Uber die verwendete
Terminologie erforderlich. Deshalb werden zunachst (siehe Abschnitt 1.1) die in der
IT-Sicherheitsrichtlinie der teilnehmenden Institutionen enthaltenen zentralen Begriffe
erlautert.

Die Beschreibung aller IT-Verfahren (siehe Abschnitt 1.2) ist ein wesentlicher Be-
standteil des IT-Sicherheitsprozesses an den teilnehmenden Institutionen. Den Emp-
fehlungen des Bundesamtes fir Sicherheit in der Informationstechnik (BSI) folgend,
wird unterschieden zwischen Verfahren, deren Schutzbedarf beziglich Vertraulich-
keit, Integritat und Verfigbarkeit im Rahmen des NormalmalRes liegen, sowie Verfah-
ren mit hoherem Schutzbedarf. Fir die Festlegung des Schutzbedarfs ist eine
Schutzbedarfsanalyse (siehe Kapitel 3) durchzufihren.

Die zur Erreichung des Grundschutzes erforderlichen Mal3Bhahmen werden unabhan-
gig von den einzelnen Verfahren beschrieben. Der Grundschutz ist unterteilt in einen
Bereich fur IT-Anwender und fur IT-Personal. Als IT-Anwender werden im Folgenden
alle Beschaftigten der teilnehmenden Institutionen, einschlie3lich der studentischen
Hilfskrafte, verstanden. Der Begriff IT-Personal bezeichnet alle Beschéftigten der
teilnehmenden Institutionen, deren Téatigkeitsfelder ganz oder teilweise im Bereich
der IT angesiedelt sind (zum Beispiel Administratoren und Applikationsbetreuer). Die
Studierenden der teilnehmenden Institutionen unterliegen den jeweils geltenden Be-
nutzerordnungen. Der flr jeden IT-Arbeitsplatz zu erreichende Grundschutz bildet
das Fundament der IT-Sicherheit der teilnehmenden Institutionen. Fir IT-Verfahren
mit hdherem Schutzbedarf miissen Uber diese Grundschutz-SicherheitsmalRnahmen
hinaus zusatzliche verfahrens- bzw. arbeitsprozessbezogene MalRnahmen erarbeitet
werden, die aus entsprechenden Risikoanalysen abgeleitet werden.

Wegen des stetigen Fortschritts auf dem Gebiet der Informationstechnik muss die IT-
Sicherheitsrichtlinie regelmé&nRig tberprift und neuen Anforderungen angepasst wer-
den. Fur die Umsetzung der IT-Sicherheitsrichtlinie ist die erfolgreiche Koordination
und Uberwachung der erforderlichen Aufgaben von entscheidender Bedeutung. Im
Kapitel 1.3 ,Verantwortlichkeiten und Organisation der IT-Sicherheit” wird beschrie-
ben, wie die IT-Sicherheit in den Organisationsstrukturen der teilnehmenden Instituti-
onen verankert ist.
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1.1

Grundbegriffe der IT-Sicherheitsrichtlinie

Im Folgenden werden die zentralen Begriffe der IT-Sicherheitsrichtlinie der teilneh-
menden Institutionen erlautert.

IT-Arbeitsprozess
Ein IT-Arbeitsprozess ist eine sequenzielle und/oder parallele Abfolge von zu-
sammenhangenden IT-gestitzten und/oder IT-unterstitzenden Tatigkeiten.

IT-Verfahren

Ein IT-Verfahren ist eine Zusammenfassung von einem oder mehreren Ar-
beitsprozessen, die sich auf IT stitzen. Die zusammengefassten Arbeitspro-
zesse bilden eine arbeitsorganisatorisch abgeschlossene Einheit und verfol-
gen ein gemeinsames Ziel.

Verfugbarkeit
Verfugbarkeit bezieht sich auf Daten und Verfahren und bedeutet, dass sie
zeitgerecht zur Verfigung stehen.

Vertraulichkeit

Vertraulichkeit ist gewahrleistet, wenn nur diejenigen von Daten Kenntnis
nehmen konnen, die dazu berechtigt sind. Daten dirfen weder unbefugt ge-
wonnen noch ungewollt offenbart werden.

Integritat
Integritat ist gewahrleistet, wenn Daten unversehrt und vollstandig bleiben.

Authentizitat
Authentizitat bedeutet, dass Daten jederzeit ihrem Ursprung zugeordnet wer-
den kdnnen.

Revisionsfahigkeit
Revisionsfahigkeit bezieht sich auf die Organisation des Verfahrens. Sie ist
gewahrleistet, wenn Anderungen an Daten nachvollzogen werden kénnen.

Transparenz

Transparenz ist gewahrleistet, wenn das IT-Verfahren fur die jeweils Sach-
kundigen in zumutbarer Zeit mit zumutbarem Aufwand nachvollziehbar ist. In
der Regel setzt dies eine aktuelle und angemessene Dokumentation voraus.
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e Datenschutz
Datenschutz regelt die Verarbeitung personenbezogener Daten, um das Recht
des einzelnen zu schitzen, selbst Uber die Preisgabe und Verwendung seiner
Daten zu bestimmen (informationelles Selbstbestimmungsrecht).

1.2. IT-Verfahren und Arbeitsprozesse

Ein IT-Verfahren besteht aus einem oder mehreren IT-gestitzten Arbeitsprozessen,
die eine arbeitsorganisatorisch abgeschlossene Einheit mit einem gemeinsamen Ziel
bilden. Die Summe aller IT-Verfahren bildet dann liickenlos den gesamten IT-Einsatz
in den teilnehmenden Institutionen ab.

IT-Arbeits-
prozess

IT-Arbeits-
prozess

IT-Verfahren der
Organisations-

IT-Verfahren der
Organisations-

IT-Arbeits-

prozess

IT-Arbeits-
prozess

einheit A einheit C
IT-Arbeits- IT-Verfahren der T Arbeits) IT-Verfahren der
prozess Organisations- prozess Organisations-
einheit B einheit D
IT-Verfahren der IT-Arbeits- IT-Verfahren der
Organisations- Bozo Organisations- prATooe
einheit A einheit C O
IT-Verfahren der IT-Verfahren der
Organisations- Organisations-
. einheitB einheit D
eeoo ) oo

Abbildung 2: Beispiel fur die Erfassung von IT-gestitzten Arbeitsprozessen durch IT-Verfahren. Ein
gelbes Sechseck symbolisiert ein IT-Verfahren. Ein graues Sechseck soll einen bzw.
mehrere Arbeitsprozesse symbolisieren. Mit der Erfassung und Dokumentation aller IT-
Verfahren wird der IT-Einsatz in den teilnehmenden Institutionen vollstandig abgebildet.

1.2.1. Erfassung und Dokumentation von IT-Verfahren

Inhalt und Umfang einer IT-Verfahrensdokumentation sind abhangig von der Art der
im IT-Verfahren erfassten Arbeitsprozesse und der eingesetzten IT-Systeme. Zu den
unverzichtbaren Bestandteilen einer IT-Verfahrensdokumentation gehéren:

I.  Zweck des IT-Verfahrens, Beschreibung der Arbeitsablaufe und An-
gaben Uber die gesetzliche Grundlage

lI. Schutzbedarfsanalyse

lll. Risikoanalyse in Abhangigkeit vom Ergebnis der Schutzbedarfsanaly-
se
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IV. Beschreibung der Rollen

V. Angaben uber die Anzahl und Art von technischen Einrichtungen und
Geraten (Mengengerust)

VI. Angaben der Schnittstellen zu anderen IT-Verfahren, IT-Systemen
und sonstigen Diensten

VII. Angaben uber die vom IT-Verfahren betroffenen Organisationseinhei-
ten

VIII. Aufstellungsort von Anlagen und Geraten, die wesentliche Funktionen
innerhalb des Arbeitsprozesses bzw. IT-Verfahrens erfullen; alle weite-
ren Anlagen und Gerate mussen lediglich zahlenméafig erfasst und ei-
ner Unterorganisationseinheit zugewiesen werden

IX. Betriebskonzept mit allen fir den Betrieb notwendigen Angaben tber
die im IT-Verfahren erfassten technischen Systeme

X. Soweit personenbezogene Daten der Beschéftigten automatisiert ver-
arbeitet werden: Angaben Uber den Umgang mit personenbezogenen
Daten (Landesverordnung uber die Sicherheit und Ordnungsmafigkeit
automatisierter Verarbeitung personenbezogener Daten
(Datenschutzverordnung - DSVO -))

Eine vollstandige Auflistung mdglicher Inhalte einer IT-Verfahrensbeschreibung ste-
hen als Vorlagen des ULD fir die Beschreibung von Verfahren zur Verfiigung

Weitere Merkmale eines IT-Verfahrens sind der langerfristige Charakter der erfass-
ten IT-gestitzten Arbeitsablaufe. Ein IT-Verfahren wird Ublicherweise Gber mehrere
Jahre hinweg betrieben. Bei der Festlegung von IT-Arbeitsprozessen wie auch von
IT-Verfahren soll der Grundsatz der Generalisierung bzw. der Zusammenfassung
beachtet werden. Der IT-Arbeitsprozess bildet bei der Erfassung des IT-Einsatzes
die kleinste Einheit und ist als eine sequenzielle und/oder parallele Abfolge von zu-
sammenhangenden IT-gestutzten und/oder IT-unterstitzenden Téatigkeiten definiert.
Als Anhaltspunkt fiir eine Zusammenfassung oder eine Trennung von Arbeitsablau-
fen kénnen u. a. folgende Kriterien dienen:

Trennkriterien

Zusammenfassungskriterien

e unterschiedlicher Schutzbedarf
e verschiedene Datenkategorien
e verschiedene ,Datenbesitzer”

o Praktikabilitat
e Arbeitsersparnis
e Zusammenhangende Aufgaben

Ein oder mehrere Arbeitsprozesse kdnnen ein IT-Verfahren bilden, wobei die beteilig-
ten Arbeitsprozesse ein gemeinsames Ziel verfolgen missen. Die Differenzierung
eines IT-Verfahrens in mehrere IT-Arbeitsprozesse ermoglicht, das auch relativ kom-
plexe IT-Verfahren angemessen aus Sicht der IT-Sicherheit, des Datenschutzes und
der Mitbestimmung behandelt und analysiert werden kdnnen. Aufl3erdem werden
damit die zuktinftig vom IT-Controlling gestellten Anforderungen an eine strukturierte
Darstellung der IT-gestltzten Geschaftsprozesse erfillt.
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e Beispiel fur ein IT-Verfahren mit nur einem Arbeitsprozess: PC-Pool
Der Betrieb eines PC-Pools beinhaltet typischerweise nur einige wenige
Tatigkeiten, die alle der Bereitstellung von PCs dienen. Die Aufteilung der
Tatigkeiten in verschiedene Arbeitsprozesse ist nicht sinnvoll, da bei-
spielsweise auf die einzelnen Arbeitsprozesse das Rollenmodell nicht
mehr sinnvoll angewendet werden kann.

e Beispiel fur ein IT-Verfahren mit mehreren Arbeitsprozessen: Campus Ma-
nagement

Das Campus-Management-System umfasst eine Vielzahl von zusammen-
hangenden Prozessen in verschiedenen Organisationseinheiten der teil-
nehmenden Institutionen. Beispielsweise missen zu Beginn eines Semes-
ters die Anmeldevorgange der Studierenden zu den Lehrveranstaltungen
und am Ende eines Semesters die Prifungsergebnisse erstellt und ver-
waltet werden. Beide Prozesse sind relativ komplex und beinhalten eine
Reihe von verschiedenen Ablaufen in unterschiedlichen Einrichtungen
(Immatrikulationsamt, Prifungsbiros in den Fachbereichen usw.) mit ver-
schiedenen Akteuren (Mitarbeiter im Immatrikulationsamt und in den Pri-
fungsbiros, Dozenten usw.). In beiden Prozessen werden auch unter-
schiedliche Daten verarbeitet. Zu einem sind es Stammdaten der Studie-
renden, Angaben zu Lehrveranstaltungen usw. Im zweiten Fall werden vor
allem Prifungsdaten verarbeitet. Aus diesen Grinden ware in diesem
Beispiel die Aufteilung in zwei Arbeitsprozesse empfehlenswert.

Allgemein gilt, dass es normalerweise nicht sinnvoll ist, einzelne Tatigkeiten, wie z.B.
die Erledigung der Korrespondenz, als einen eigenen Arbeitsprozess oder sogar als
ein eigenes IT-Verfahren festzulegen. Dadurch wirde eine grof3e Zahl von IT-
Arbeitsprozessen bzw. -Verfahren entstehen, deren strukturierte Bearbeitung kaum
mehr leistbar ist.
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1.2.2. Rollen

Die Rollenverteilung innerhalb eines IT-Verfahrens / IT-Arbeitsprozesses orientiert
sich an folgendem Rollenmodell.

Anwender N e® 4%@/ Systemadministrator]
o‘(\(\\ {spro
265 A
¥ Seg
Daten /
as
22N
g Infra stimmen
betreut ) ;
g struktur sich ab

Anwenderbetreuung J ApplikationsbetreuerJ
Eskalatim Schnittstelle
Problemen zum Anwender

(second Keyuser l
level)

Abbildung 3: Darstellung der wichtigsten Rollen (keine Personen) innerhalb eines IT-Arbeits-
prozesses und eines IT-Verfahren. Die dunkelgrau hintereinander geschachtelten Wa-
ben sollen andeuten, dass zu einem IT-Verfahren (gelbe Wabe) mehrere IT-Arbeits-
prozesse gehdren kénnen.

Eine Rolle kann als Buindelung von Kompetenzen aufgefasst werden, die zur Bear-
beitung von Aufgaben innerhalb eines IT-gestitzten Geschaftsprozesses bendtigt
werden. Eine Rolle beschreibt somit, fir welche Aufgaben man mit welchen Rechten
auf welche Ressourcen zugreift.
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Die konkrete personelle Zuordnung einer Rolle ist abhangig von dem betreffenden
IT-Verfahren bzw. IT-Arbeitsprozess. Zum Beispiel kann bei gro3en und komplexen
IT-Arbeitsprozessen die Rolle des Applikationsbetreuers von mehreren Personen
Ubernommen werden. Anderseits kann bei kleinen IT-Arbeitsprozessen diese Rolle
von einer Person ubernommen werden, die gleichzeitig auch die Rolle eines Anwen-
derbetreuers und/oder Key-Users ausfillt. Eine Rolle kann also von einer oder meh-
reren Personen ausgeflllt werden. Andererseits kann aber auch eine Person mehre-
re Rollen wahrnehmen. Dartber hinaus ist zu beachten, dass nicht alle dargestellten
Rollen in einem konkretem IT-Arbeitsprozess zwingend notwendig sind. Beispiels-
weise ist die Rolle des Key-Users in kleineren IT-Verfahren bzw. IT-Arbeitsprozessen
oft nicht vorhanden. Die Rolle des Verfahrensverantwortlichen ist fur jedes IT-
Verfahren zwingend notwendig.
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1.3. Verantwortlichkeiten und Organisation der IT-Sicher-

heit

Die Vielzahl von IT-gestitzten Arbeitspro-
zessen hat die Verfugbarkeit einer siche-
ren und zuverlassigen IT-Infrastruktur zu
einem entscheidenden Faktor werden
lassen. Der hohe Grad der Vernetzung
der Organisationseinheiten durch ein
Ubergreifendes Campusnetz kann zur
Folge haben, dass Sicherheitsmangel in
einer Organisationseinheit sich auf die
Sicherheit von IT-Systemen in einer ande-
ren Organisationseinheit der teileneh-
menden Institutionen auswirken. Die Ge-
wahrleistung der IT-Sicherheit erfordert
Uber die Einhaltung der in dieser IT-
Sicherheitsrichtlinie aufgestellten Regeln
hinaus die aktive Mitarbeit aller beteiligten
Personen — und zwar hierarchie- und Be-
reichs Ubergreifend.

Die fur die IT-Sicherheit aus organisatori-
scher und strategischer Sicht bedeutends-
ten Rollen sollen an dieser Stelle kurz
dargestellt werden:

e Préasidium / Direktorium

Institutionalisierung der IT-Sicherheit

Verankerung der IT-Sicherheit in die
Organisationsstrukturen der teilnehmenden
Institutionen
Definition der Rollen in IT-Verfahren:
Funktionen und Verantwortung

Das Prasidium/Direktorium ist die hochste Entscheidungsinstanz an den teil-
nehmenden Institutionen in allen IT-Fragen.

IT-Gremium oder Beirat (falls vorhanden)

Das IT-Gremium bildet die hochste Entscheidungsinstanz fur alle IT-Vorhaben
der teilnehmenden Institutionen mit bereichsubergreifendem Charakter und
nimmt im Auftrag des Prasidiums/Direktoriums die Verantwortung fir strategi-
sche IT-Fragen an den teilnehmenden Institutionen wahr.

Zentrale IT-Dienstleister (falls vorhanden)

Zentrale IT-Dienstleister in den Einrichtungen der teilnehmenden Institutionen
planen, realisieren, betreiben, gestalten und stellen IT-Infrastrukturen und IT-
Services fur die Einrichtungen der teilnehmenden Institutionen bereit. IT-
Dienstleister im Sinne dieser Begriffsbestimmung ist eine zentrale Einrichtung
fur Datenverarbeitung, IT/DV-Referate oder Dezernate, Rechenzentren und
die Hochschulbibliothek
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Verfahrensverantwortliche

Der Verfahrensverantwortliche organisiert die Einfihrung und den laufenden
IT-Einsatz fur eine Fachaufgabe einschlief3lich des Berechtigungskonzeptes in
Abstimmung mit den Beteiligten. Der Verfahrensverantwortliche ist fur die
nachvollziehbare Dokumentation des von ihm betreuten Verfahrens verant-
wortlich. Er unterstitzt den IT-Verantwortlichen bei seinen Dokumentations-
und Berichtspflichten.

Der Verfahrensverantwortliche ist derjenige, der fur die Durchflihrung einer
Fachaufgabe bzw. die Erstellung eines Dienstes verantwortlich ist und in der
Regel Besitzer der Daten ist. Er ist fur alle IT-Aufgaben zusténdig, die im
Rahmen des von ihm verantworteten Verfahrens anfallen.

Der Verfahrensverantwortliche ist verantwortlich fur die Einhaltung der Rege-
lungen des Datenschutzes und somit auch fir die datenschutzrechtlichen
Meldungen.

IT-Sicherheitsbeauftragter

Die Gesamtverantwortung fur die IT-Sicherheit liegt bei dem Prasidi-
um/Direktorium. Die Rolle des IT-Sicherheitsbeauftragten wird dem Kanzler
der teilnehmenden Institutionen Ubertragen. Der Kanzler beauftragt einen Mit-
arbeiter mit der Wahrnehmung der Aufgaben des IT-Sicherheitsbeauftragten.
Zu den Aufgaben des IT-Sicherheitsbeauftragten gehéren:

Den Sicherheitsprozess zu steuern und bei allen damit zusammenhan-
genden Aufgaben mitzuwirken,

die Leitungsebene bei der Erstellung der IT-Sicherheitsrichtlinie zu un-
terstutzen,

Mitwirkung bei der Erstellung der IT-Sicherheitsrichtlinie, des Notfall-
konzepts und anderer Teilkonzepte und System-Sicherheitsrichtlinien
zu koordinieren.

(Fach-) Bereichsleitung

Die Leitung einer Organisationseinheit tragt die Verantwortung fur den laufen-
den IT-Einsatz in ihrem Aufgabenbereich sowie flr alle bereichsinternen IT-
Planungen. Die Bereichsleitung gibt auf Grund der Ergebnisse der Schutzbe-
darfs- und ggf. Risikoanalyse den Betrieb des IT-Verfahrens frei. Sie benennt
in Abstimmung mit dem IT-Gremium einen bereichsspezifischen IT-
Verantwortlichen, der in ihrem Auftrag den IT-Einsatz koordiniert und plant
und dartiber hinaus die in der IT-Sicherheitsrichtlinie formulierten Mal3nahmen
umsetzt.

IT-Verantwortliche

Zu den Aufgaben eines IT-Verantwortlichen gehoren:
Mitarbeit bei der Umsetzung von bereichstbergreifenden IT-Konzepten,
Erfassung und Dokumentation des bereichsinternen IT-Einsatzes,

Koordination von bereichsspezifischen IT-SchulungsmafRnahmen,
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Ansprechpartner fir Mitarbeiter der betreffenden Organisationseinheit
in Fragen der IT-Organisation und IT-Sicherheit und

Ansprechpartner der betreffenden Einrichtung fir alle Gremien und an-
dere Organisationseinheiten in Fragen der IT-Organisation und IT-
Sicherheit.

die Realisierung fir bereichsspezifischen IT-Sicherheitsmalinahmen
zu prufen,

der Leitungsebene Uber den Status Quo der IT-Sicherheit zu berichten.

AG IT-Sicherheit
Die Arbeitsgruppe IT-Sicherheit setzt sich aus den IT-Leitern oder Stellvertre-
tern der teilnehmenden Institutionen zusammen.

Zu den zentralen Aufgaben der AG IT-Sicherheit gehdren:

IT-Sicherheitsziele und -strategien zu bestimmen sowie die IT-Sicher-
heitsrichtlinie zu entwickeln,

bei der Fortschreibung der IT-Sicherheitsrichtlinie mitzuwirken,

die Leitungsebene in IT-Sicherheitsfragen zu informieren und zu bera-
ten.

Hierbei berlcksichtigt sie Datenschutz- und Mitbestimmungsaspekte.

Key-User

Key-User geben ihre besonderen Kenntnisse der fachlichen Anwendungen an
die Anwender weiter (Multiplikatoren) und tragen dadurch zur Entlastung der
Applikations- und Anwenderbetreuung bei. Key-User sind fur andere Anwen-
der erste Ansprechpartner bei aufgabenbezogenen Problemen des IT-
Einsatzes. Dartber hinaus bilden sie die Schnittstelle zwischen Anwendern
und Applikationsbetreuern. Die Key-User kommunizieren die fachlichen An-
forderungen an die Applikationsbetreuer. Umgekehrt werden technische An-
derungen von den Applikationsbetreuern tber die Key-User an die Anwender
weitergegeben.
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2. Definition des Grundschutzes

Sicherheit in der Informationstechnik
dient der Sicherstellung von Verfugbar-
keit, Integritat und Vertraulichkeit von
Daten und IT-Anwendungen. Sie ist nur
durch ein Bindel von MalRnahmen aus
den Bereichen Organisation, Personal,
Infrastruktur, Hard- und Software, Kom-
munikation und Notfallvorsorge zu errei-

chen.

D|e SChutZWdelgkelt von Daten Und Ver‘ nfzstle%unﬁ des
. . . e ~Grundschutzes

fahren ist nicht einheitlich. Daher unter- -

scheiden sich auch die jeweils angemes- fir Anpeeonder

senen Schutzmalnahmen. Wahrend im
medizinischen Bereich bereits ein kurz-
zeitiger Ausfall der IT Leben in Gefahr
bringen kann, bleibt in anderen Berei-
chen eine langere Ausfallzeit ohne
schadliche Auswirkungen. Personaldaten
erfordern einen hoheren Schutzaufwand
als z.B. Telefonbuchdaten. Der Schutz-
bedarf von Ergebnissen wissenschatftli-
cher Forschung ist in grof3tem Mal3e un-
einheitlich (siehe Schutzbedarfsanalyse).

Die hier fur den Grundschutz zusammengestellten MaRnahmen gewahrleisten aus-
reichende Sicherheit bei normalem Schutzbedarf. Sie bilden die Grundlage fir alle
IT-Verfahren / IT-Arbeitsprozesse der teilnehmenden Institutionen. Ihre Realisierung
in den Organisationseinheiten ist notwendige, aber nicht immer hinreichende Vo-
raussetzung fur die Teilnahme an tUbergreifenden IT-Verfahren wie der Nutzung zent-
raler Dienste, zum Beispiel E-Mail, Internet oder dem Identitditsmanagement der teil-
nehmenden Institutionen.

Die Einhaltung der Vorgaben ist im Interesse der Aufrechterhaltung eines reibungs-
losen Rechnerbetriebes von grof3ter Wichtigkeit, denn bereits ein ungeschitzter
Rechner birgt Gefahren fir das gesamte Hochschulnetz. Aus dem Blickwinkel des
Nutzers eines einzeln betriebenen Rechners ohne Sicht auf die Folgen fur das ver-
netzte Gesamtsystem mogen die beschriebenen MalRnahmen fur die Mitarbeiter
moglicherweise unbequem und Ubertrieben erscheinen. Die Erfahrung zeigt aber,
dass die Verbreitung von Schadsoftware Uber langst bekannte Sicherheitslicken
eingesetzter Standardprogramme durch aktuelle Virenscanner und entsprechende
Programmaktualisierung verhindert werden kann.
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Fiar IT-Verfahren mit einem Schutzbedarf ,normal“ ist die Umsetzung der Grund-
schutzmalBhahmen zum Erreichen eines angemessenen Sicherheitsniveaus ausrei-
chend. Fur IT-Verfahren mit hohem und sehr hohem Schutzbedarf missen tber die-
se GrundschutzmalRBhahmen hinaus zusatzliche, aus entsprechenden Risikoanalysen
abgeleitete und verfahrensbezogene MalRnahmen erarbeitet werden (Zur Erarbeitung
von IT-Sicherheitskonzepten fur einzelne Verfahren siehe Teil 5 ,Umsetzung der IT-
Sicherheitsrichtlinie®.

Die MalRBhahmen des Grundschutzes werden gesondert fur IT-Anwender und far IT-
Personal dargestellt. Der Mal3hahmenkatalog ist allen Anwendern an den teilneh-
menden Institutionen in geeigneter Weise bekannt zu geben. Die Mallnhahmen des
Grundschutzes fiur IT-Personal wenden sich unter anderem an IT-Betreuer und Sys-
temadministratoren, die darin Vorgaben fur ihre Arbeit finden.

Als Basis fur die hier dargestellten IT-GrundschutzmalRnahmen dienen die IT-
Grundschutzkataloge des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI). Die dort beschriebenen Mal3inahmen wurden den Besonderheiten der teilneh-
menden Institutionen angepasst. Nahere Erlauterungen zu den einzelnen Mali-
nahmen finden sich in den detaillierten Ausfihrungen durch die in Klammern
angegebenen BSI-MaRnahmen (z.B. Mn.nn). Die BSI-Grundschutzkataloge ent-
halten detaillierte Ausfihrungen zur Konfiguration von unterschiedlichen Serverty-
pen. Daher wurde auf die detaillierte Behandlung der verschiedenen Servertypen
verzichtet.

Zum Zweck der Zuordnung von Verantwortlichkeiten sind zu jeder Regel und zu je-
der Malinahme die Verantwortlichen fir die Initiierung und die Verantwortlichen fur
die Umsetzung benannt. Bei der Initiierung muss unterschieden werden zwischen
dem IT-Verantwortlichen, dem bereichsspezifischen IT-Verantwortlichen und dem
Verfahrensverantwortlichen.

,Verantwortlich fur die Initierung“ bezeichnet die Personen (Rolleninhaber), die die
Implementierung einer MalRnahme veranlassen sollen. ,Verantwortlich flr die Um-
setzung“ bezeichnet die Personen (Rolleninhaber), die die Realisierung der Mal3-
nahme in der taglichen Praxis durchfiihren sollen.
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2.1. Malnahmen des IT-Grundschutzes fur IT-Anwender

2.1.1. Allgemeines

2.1.1.1. Anwenderqualifizierung (M3.4 / M2.12)

Verantwortlich fir Initilerung: IT-Verantwortlicher (bereichsspezifisch),
Verfahrensverantwortlicher (verfahrensspezifisch)

Verantwortlich fir Umsetzung:  IT-Verantwortlicher (bereichsspezifisch),
Verfahrensverantwortlicher (verfahrensspezifisch)

Die Mitarbeiter sind aufgabenspezifisch zu schulen und durfen erst dann in IT-
Verfahren arbeiten. Dabei sind sie insbesondere auch mit den fir sie gelten-
den SicherheitsmafRnahmen und den Erfordernissen des Datenschutzes ver-
traut zu machen.

2.1.1.2. Meldung von Sicherheitsproblemen (M6.65)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch),
Verfahrensverantwortlicher (verfahrensspezifisch)

Verantwortlich fir Umsetzung:  IT-Verantwortlicher (bereichsspezifisch),
Verfahrensverantwortlicher (verfahrensspezifisch)

Auftretende Sicherheitsprobleme aller Art (Systemabstiurze, fehlerhaftes Ver-
halten von bisher fehlerfrei laufenden Anwendungen, Hardwareausfélle, Ein-
dringen Unbefugter, Manipulationen, Virenbefall u.a.) sind dem zustandigen
IT-Personal mitzuteilen.

2.1.2. Sicherung der Infrastruktur

2.1.2.1. Raumlicher Zugangsschutz (M1.19/M1.45/ M1.23)

Verantwortlich fur Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Der unbefugte Zugang zu Geraten und die Benutzung der Informationstechnik
muss verhindert werden. Bei Abwesenheit sind Mitarbeiter-Rdume mit Infor-
mationstechnologie verschlossen zu halten. Bei der Anordnung und baulichen
Einrichtung der Geréate ist darauf zu achten, dass schitzenswerte Daten nicht
von Unbefugten eingesehen werden kdnnen. Beim Ausdrucken derartiger Da-
ten muss das Entnehmen der Ausdrucke durch Unbefugte verhindert werden.
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2.1.2.2. Brandschutz (M1.6)

Verantwortlich fir Initilerung: Brandschutzbeauftragter, IT-Verantwortlicher
Verantwortlich fir Umsetzung: Brandschutzbeauftragter, Technische Abteilung

Alle Mafnahmen und Einrichtungen, die dem vorbeugenden Brandschutz die-
nen, sind einzuhalten bzw. zu nutzen. Luftungs6ffnungen an den Geraten dur-
fen nicht verstellt oder verdeckt werden. In allen RAumen, in denen Server und
Netzwerkkomponenten untergebracht sind, sind alle Tétigkeiten zu unterlas-
sen, die zu einer Rauchentwicklung fuhren.

2.1.2.3. Sicherung mobiler Computer (M2.309 / M2.430 / M4.29)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fur Umsetzung: IT-Anwender

Bei der Speicherung von schitzenswerten Daten auf mobilen Computern
(Notebooks) sind besondere Vorkehrungen zum Schutz der Daten zu treffen.
Derartige Daten mussen verschlisselt werden.

Notebooks sind mdglichst verschlossen aufzubewahren.

2.1.3. Hard-und Software

2.1.3.1. Kontrollierter Softwareeinsatz (M2.9)

Verantwortlich fr Initiierung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Anwender

Auf Rechnersystemen der teilnehmenden Institutionen darf zum Zweck des
Schutzes von hochschuleigener Hardware und dem Hochschulnetz nur Soft-
ware installiert werden, die von der zustandigen Stelle dafur freigegeben wur-
de. Das eigenmachtige Einspielen oder das Starten von per E-Mail erhaltener
Software ist nur gestattet, wenn eine Erlaubnis oder eine pauschale Freigabe
der zustandigen Stelle vorliegt.

2.1.3.2. Einsatz von privater Hard- und Software (M2.9)

Verantwortlich fur Initilerung: IT-Verantwortlicher
Verantwortlich fur Umsetzung: IT-Anwender

Der Einsatz von privater Hard- und Software im Bereich Forschung und Lehre
richtet sich im Allgemeinen nach den fachbereichsinternen Regelungen. Bei
Fehlen entsprechender Regelungen sollte nach Mdglichkeit nur hochschulei-
gene Hard- und Software eingesetzt werden. In speziell gekennzeichneten Be-
reichen, wie z.B. im Bereich des Wireless Lan der teilnehmenden Institutionen,
ist der Einsatz von privater Hard- und Software erlaubt.

In besonders geschutzten Bereichen und im Umgang mit Verwaltungsdaten,
wie zum Beispiel alle personenbezogenen Daten der Beschéftigten und Stu-
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dierenden und Daten der Ressourcenverwaltung, ist die Benutzung von priva-
ter Hard- und Software in Verbindung mit technischen Einrichtungen der teil-
nehmenden Institutionen und deren Netzen nicht gestattet. Sondergenehmi-
gungen, zum Beispiel im Rahmen von Schulungsveranstaltungen oder Vortra-
gen, kdnnen auf Antrag durch die zustandigen IT-Verantwortlichen der Orga-
nisationseinheit oder dafur zustandiges IT-Personal erteilt werden.

2.1.3.3. Virenschutz (M4.3)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Auf allen Arbeitsplatz-PCs ist ein aktueller Virenscanner einzurichten, der au-
tomatisch alle eingehenden und zu 6ffnenden Dateien Uberprift. Damit soll
bereits das Eindringen von schadlichen Programmen erkannt und verhindert
werden. Wenn aus technischen Grunden die Installation von Anti-Viren-Soft-
ware nicht mdglich ist (zum Beispiel bei Prozessrechnern mit Netzanschluss),
muissen alternative SchutzmafRhahmen, beispielsweise die Abschottung von
Netzsegmenten, ergriffen werden.

Bei Verdacht auf Vireninfektion ist das zustandige IT-Personal zu informieren.

2.1.4. Zugriffsschutz

2.1.4.1. Abmelden und ausschalten (M3.18 / M4.2 /| M2.333)

Verantwortlich fur Initiierung: IT-Verantwortlicher
Verantwortlich fur Umsetzung: IT-Personal, IT-Anwender

Bei kirzerem Verlassen des Zimmers, d.h. bis ca. 10 Minuten, muss der Ar-
beitsplatz-PC durch einen Kennwortschutz gesperrt werden. Bei langerem
Verlassen des Zimmers muss sich der Benutzer aus den laufenden Anwen-
dungen und dem Betriebssystem abmelden. Grundsatzlich sind die Systeme
nach der Abmeldung auszuschalten, es sei denn, betriebliche Anforderungen
sprechen dagegen. (Beispielsweise kann die Rechenzeit von Arbeitsplatz-PCs
in den Ruhephasen zu wissenschaftlichen Zwecken genutzt werden.)

2.1.4.2. Personenbezogene Kennungen (M2.6 / M2.7 | M2.8)

Verantwortlich fur Initiierung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Alle Rechnersysteme werden durch das IT-Personal in der Form eingerichtet,
dass nur berechtigte Benutzer die Mdglichkeit haben, mit ihnen zu arbeiten.
Infolgedessen ist zunachst eine personliche Anmeldung mit Benutzerkennung
und Passwort oder einem anderen Authentifizierungsverfahren erforderlich.
Die Vergabe von Benutzerkennungen fur die Arbeit an IT-Systemen erfolgt in
der Regel personenbezogen. Die Arbeit unter der Kennung einer anderen
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Person ist unzulassig. Dem Benutzer ist untersagt, Kennungen und Passwor-
ter weiterzugeben.

2.1.4.3. Gebrauch von Passwortern (M4.1/ M2.11)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Der Benutzer hat sein Passwort geheim zu halten. Idealerweise sollte das
Passwort nicht notiert werden.

Sofern die technischen Gegebenheiten dies zulassen, sind Passwdrter nach
den folgenden Regeln zu gestalten:

e Das Passwort muss mindestens 8 Stellen lang sein.

e Das Passwort muss mindestens einen Buchstaben und mindestens
eine Ziffer oder ein Sonderzeichen enthalten.

e Das Passwort ist regelmafiig, spatestens nach 360 Tagen, zu wech-
seln und sollte eine Mindestgultigkeitsdauer von einem Tag haben.

e Neue Passworter missen sich vom alten Passwort, tUber mehrere
Wechselzyklen hinweg, signifikant unterscheiden.

Auf die Einhaltung der Regeln ist insbesondere zu achten, wenn das System
diese nicht erzwingt.

Erhalt ein Benutzer beim Anmelden mit seinem Passwort keinen Zugriff auf
das System, besteht die Gefahr, dass sein Passwort durch Ausprobieren er-
mittelt wurde, um illegal Zugang zum System zu erhalten. Solche Vorfalle sind
dem zustandigen Vorgesetzten und dem IT-Personal zu melden. (Siehe M1.2)

Bei Vergessen des Passwortes bzw. nach mehrfacher fehlerhafter Passwor-
teingabe hat der Benutzer die fur diesen Fall vorgesehene Verfahrensweise zu
befolgen. Die Zahl der erlaubten Fehlversuche wird von der zustandigen Stelle
festgelegt. Diese Festlegung soll verhindern, dass der Vorgang als Eindring-
versuch protokolliert und behandelt wird. In vielen Systemen muss das Zu-
ricksetzen des Passworts durch den Administrator veranlasst werden. Andere
Systeme sehen fur diesen Fall vor, dass der Benutzer sich selbst wieder regis-
triert.

2.1.4.4.  Zugriffsrechte (M2.8)

Verantwortlich fir Initiilerung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  IT-Personal (bereichsspezifisch)

Der Benutzer darf nur mit den Zugriffsrechten ausgestattet werden, die unmit-
telbar fur die Erledigung seiner Aufgaben vorgesehen sind.

Im Bereich der Universitatsverwaltung erfolgt die Vergabe bzw. Anderung der
Zugriffsrechte fur die einzelnen Benutzer auf schriftlichen Antrag.
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In allen anderen Organisationseinheiten sind die dort geltenden Regelungen
zu beachten.

2.1.45. Netzzugénge (M2.204)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Der Anschluss von Systemen an das Datennetz der teilnehmenden Institutio-
nen hat ausschliel3lich tGber die dafiir vorgesehene Infrastruktur zu erfolgen.
Die eigenméchtige Einrichtung oder Benutzung von zusatzlichen Verbindun-
gen (Modems. Access-Points 0. &.) ist unzuldssig. Ausnahmen durfen nur die
zustandigen Rechenzentren in Absprache mit dem IT-Verantwortlichen der
Organisationseinheit und ggf. mit dem Datenschutzbeauftragten einrichten.

2.1.5. Kommunikationssicherheit

2.1.5.1. Sichere Netzwerknutzung (M4.34)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fur Umsetzung: IT-Personal, IT-Anwender

Der Einsatz von verschlisselten Kommunikationsdiensten ist, nach Maoglich-
keit, den unverschlisselten Diensten vorzuziehen. Schitzenswerte Daten soll-
ten verschlisselt Gbertragen werden.

2.1.6. Datensicherung

2.1.6.1. Datensicherung (M2.41/ M6.20 / M6.22 /| M6.32)

Verantwortlich fur Initiierung: Verfahrensverantwortlicher
Verantwortlich fur Umsetzung: IT-Personal

RegelmaRig durchgefiihrte Datensicherungen sollen vor Verlust durch Fehl-
bedienung, technische Stérungen o. &. schiitzen. Grundsatzlich sind Daten auf
zentralen Servern zu speichern. Ist die Sicherung auf zentralen Servern noch
nicht moglich, ist der Benutzer fir die Sicherung seiner Daten selbst verant-
wortlich.

Den in den jeweiligen Organisationseinheiten geltenden Regelungen zu
Rhythmus und Verfahrensweise fur die Datensicherung ist Folge zu leisten.

26 von 76


https://www.bsi.bund.de/cln_183/ContentBSI/grundschutz/kataloge/m/m02/m02204.html
https://www.bsi.bund.de/cln_183/ContentBSI/grundschutz/kataloge/m/m04/m04034.html
https://www.bsi.bund.de/cln_183/ContentBSI/grundschutz/kataloge/m/m02/m02041.html
https://www.bsi.bund.de/cln_183/ContentBSI/grundschutz/kataloge/m/m06/m06020.html
https://www.bsi.bund.de/cln_183/ContentBSI/grundschutz/kataloge/m/m06/m06022.html
https://www.bsi.bund.de/cln_183/ContentBSI/grundschutz/kataloge/m/m06/m06032.html

IT-Sicherheitsrichtlinie — Definition des Grundschutzes

2.1.7. Umgang mit Datentragern

2.1.7.1. Sichere Aufbewahrung (M6.20)

Verantwortlich fir Initiierung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal

Mobile Datentrager mit schiitzenswerten Daten sind verschlossen und vor un-
befugtem Zugriff geschitzt aufzubewahren. Die Lagerungsbedingungen ge-
mal3 den Herstellerangaben sind einzuhalten. Insbesondere ist darauf zu ach-
ten, dass ein hinreichender Schutz gegen Hitze, Feuchtigkeit und magnetische
Felder besteht.

2.1.7.2. Datentragerkennzeichnung (M2.3)

Verantwortlich fr Initiierung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Alle mobilen Datentréager, auf denen schitzenswerte Daten dauerhaft gespei-
chert werden, sind soweit mdglich eindeutig zu kennzeichnen. Aus der Be-
schriftung soll die Verwendung (Verfahren, Dateien, Inhalt), Datum der ersten
Ingebrauchnahme sowie das Datum des letztmaligen Beschreibens hervorge-
hen. Bei besonders schitzenswerten Daten ist die Beschriftung so zu wahlen,
dass ein Ruckschluss auf den Inhalt fir Unbefugte nicht moglich ist.

2.1.7.3. Gesicherter Transport (M2.43)

Verantwortlich fur Initiierung: Verfahrensverantwortlicher
Verantwortlich fur Umsetzung: IT-Personal, IT-Anwender

Die Ubermittlung von Datentragern mit schiitzenswerten Daten hat personlich,
per Kurier, per Wertbrief oder mit vergleichbaren Transportdiensten zu erfol-
gen. Wahrend des Transports mussen sich die Datentrager in einem ver-
schlossenen Behaltnis befinden, dessen unbefugte Offnung festgestellt wer-
den kann. Die Weitergabe dieser Datentrager erfolgt nur gegen Quittung.

2.1.7.4. Physisches Loschen von Datentragern (M2.167 / M2.433 /

M4.32)
Verantwortlich fur Initiierung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Datentrager mit schitzenswerten Daten mussen vor einer Weitergabe an nicht
autorisierte Personen physisch geldscht werden. Das kann mit geeigneten
Programmen oder mit einem Gerét zum magnetischen Durchflutungsléschen
erfolgen.

Auszusondernde oder defekte Datentrager mussen, sofern sie schiitzenswerte
Daten enthalten (oder enthalten haben), vollstdndig unlesbar gemacht werden.
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Vorzugsweise ist auch hier das Durchflutungsléschen und die daran anschlie-
Rende mechanische Zerstérung anzuwenden.

Geeignete Werkzeuge und Anleitungen werden teilweise. von Rechenzentren
bereitgestellt. Diese Aufgabe kann auch vom geeigneten externen Dienstleis-
tern erledigt werden.

2.1.8. Schutzenswerte Daten

2.1.8.1. Schutzenswerte Daten auf dem Arbeitsplatz-PC (M2.309 /

M2.430)
Verantwortlich fir Initiierung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Das Speichern schiutzenswerter Daten auf der Festplatte des Arbeitsplatz-PCs
oder anderer lokaler Speicher- oder Ubertragungsmedien und deren Ubertra-
gung ist nur verschlusselt zulassig. Die Zugriffsrechte der verschlisselten Da-
teien sind so zu setzen, dass Unbefugte keinen Zugriff erlangen konnen.

2.1.8.2. Sichere Entsorgung vertraulicher Papiere (M2.13)

Verantwortlich fr Initilerung: Verfahrensverantwortlicher
Verantwortlich fur Umsetzung: IT-Personal, IT-Anwender

Papiere mit vertraulichem Inhalt (einschlieRlich Testausdrucken) sind mit Hilfe
eines Aktenvernichters zu vernichten. Alternativ kann die Entsorgung auch
zentral Uber einen Dienstleister erfolgen. Bei der Entsorgung Ulber einen
Dienstleister sind die universitaren Regelungen zu beachten.

2.2. MalRnahmen des IT-Grundschutzes fur IT-Personal

Die im Folgenden beschriebenen MaRRnahmen richten sich an alle Mitarbeiter der
teilnehmenden Institutionen, die verantwortlich Aufgaben im Bereich des IT-Betriebs
wahrnehmen oder Verantwortung im organisatorischen Bereich tragen. Insbesondere
sind dies IT-Verantwortliche, Verfahrensverantwortliche, System- und Netzadminis-
tratoren, Applikationsbetreuer, Benutzerservice, Programmentwickler u.a. Die im vo-
rangegangenen Abschnitt dargestellten MalRnahmen fur den IT-Anwender werden
hier vorausgesetzt.

Im Interesse einer moglichst Gbersichtlichen Darstellung werden einige Mal3nahmen
wiederholt, wobei sie gelegentlich weiter ausgefuhrt oder erweitert werden. Bei spezi-
fischen Aufgabenstellungen, insbesondere im Umfeld von System- und Netzadmi-
nistration, kann eine Abweichung in einzelnen Punkten der zuvor behandelten Mal3-
nahmen notwendig sein. In jedem Fall ist aber der zugrunde liegende Sicherheitsge-
danke nicht aul3er Kraft zu setzen, sondern der gegebenen Situation anzupassen.
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2.2.1. Allgemeines

2.2.1.1. Grundsatze fur den IT-Einsatz (M2.1)

Verantwortlich fur Initilerung: Universitatsleitung (ClIO-Gremium)
Verantwortlich fir Umsetzung:  Bereichsleitung, IT-Verantwortlicher

Beschaffung, Entwicklung und Einsatz von IT-Anwendungen und -Systemen
erfolgt nach Maf3gabe der fir die teilnehmenden Institutionen geltenden Rege-
lungen. Zusatzlich sind Regelungen des Bundes und des Landes Schleswig-
Holstein zu beachten, die eine ordnungsgemaéle IT-Organisation, Verfahrens-
planung und -realisierung beschreiben, soweit diese flr die teilnehmenden In-
stitutionen verbindlich sind.

2.2.1.2. Gesamtverantwortung (M2.336)

Verantwortlich fur Initiierung: Hochschulleitung (Cl1O-Gremium/Beirat)
Verantwortlich fir Umsetzung:  Bereichsleitung

Die Verantwortung fir die Umsetzung und Einhaltung der fur den IT-Einsatz
geltenden Regelungen tragen die einzelnen Bereichsleitungen (Dekanate, Lei-
tungen) in den Fachbereichen, Zentraleinrichtungen und -instituten und der
Zentralen Hochschulverwaltung.

2.2.2. Organisation von IT-Sicherheit

2.2.2.1. Beschreibung von IT-Verfahren (M2.214 / DSVO)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fur Umsetzung:  Verfahrensverantwortlicher

Der gesamte IT-Einsatz ist in IT-Verfahren zu gruppieren. Jedes Verfahren ist
zu beschreiben. Die Anforderungen an eine Beschreibung sind in der IT-
Rahmendienstvereinbarung festgelegt. Im Abschnitt 1.2 dieser Richtlinie wur-
den die wichtigsten Aspekte einer Verfahrensdokumentation zusammenge-
fasst.
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2.2.2.2. Rollentrennung (M2.5)

Verantwortlich fir Initilerung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Fur jedes IT-Verfahren bzw. jeden IT-Arbeitsprozess sind die Verantwortlich-
keiten fur alle Bereiche eindeutig festzulegen. Normalerweise ist eine Rollen-
trennung von Verfahrensentwicklung/-pflege und Systemadministration sinn-
voll. Jedem Mitarbeiter missen die ihm Ubertragenen Verantwortlichkeiten und
die ihn betreffenden Regelungen bekannt sein. Abgrenzungen und Schnittfla-
chen der verschiedenen Anwenderrollen missen klar definiert sein.

2.2.2.3. Benennung eines IT-Verantwortlichen (M2.225)

Verantwortlich fur Initiierung: Universitatsleitung (ClIO-Gremium)
Verantwortlich fur Umsetzung: Bereichsleitung

Den IT-Verantwortlichen der Organisationseinheiten kommt im Rahmen der
IT-Sicherheitsrichtlinie der teilnehmenden Institutionen eine zentrale Bedeu-
tung zu, denn sie haben in ihrem Zustandigkeitsbereich die fur den IT-Einsatz
gebotenen technischen und organisatorischen Malinahmen zur IT-Sicherheit
zu initiieren und zu koordinieren; sie fihren die notwendigen Aufzeichnungen
fur die Organisationseinheit ihrer Zustandigkeit. Bei Fragen des IT-Einsatzes
sind sie sowohl Ansprechpartner fur die Mitarbeiter ihrer Organisationseinheit
als auch fur Dritte (auf3erhalb ihrer Organisationseinheit).

Eine néhere Beschreibung von Rolle und Aufgaben des IT-Verantwortlichen
ist in der IT-Organisationsrichtlinie enthalten.

2.2.2.4. Dokumentation der IT-Verfahren beziglich der IT-Sicherheit
(M2.214 / M2.201 / DSVO)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fur Umsetzung: IT-Personal

IT-Verfahren sind beziglich der Sicherheit mindestens hinsichtlich der folgen-
den Punkte zu dokumentieren:

e Zweck des IT-Verfahrens, Zielsetzung, Begriindung und Beschreibung
der Arbeitsablaufe

e Schutzbedarfsanalyse mit einer Bewertung auf Grundlage der in die-
ser Richtlinie dargestellten Bewertungstabelle

o Ggf. Risikoanalyse in Abhangigkeit vom Ergebnis der Schutzbedarfs-
analyse

e Beschreibung der Rollen; ggf. in Form eines Berechtigungskonzepts

e Vertretungsregelungen, insbesondere im Administrationsbereich

30 von 76


https://www.bsi.bund.de/cln_156/ContentBSI/grundschutz/kataloge/m/m02/m02005.html
https://www.bsi.bund.de/cln_156/ContentBSI/grundschutz/kataloge/m/m02/m02225.html
https://www.bsi.bund.de/cln_156/ContentBSI/grundschutz/kataloge/m/m02/m02214.html
https://www.bsi.bund.de/cln_156/ContentBSI/grundschutz/kataloge/m/m02/m02201.html
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=DSV+SH&psml=bsshoprod.psml&max=true

IT-Sicherheitsrichtlinie — Definition des Grundschutzes

e Zugriffsrechte

e Organisation, Verantwortlichkeit und Durchfihrung der Datensiche-
rung

¢ Notfallregelungen
e Ggf. Wartungsvereinbarungen
e Ggf. Verfahrensbeschreibungen nach Datenschutzrecht

Daruber hinaus sind die Regelungen der bestehenden IT-Rahmen-
dienstvereinbarung zur Dokumentation von IT-Verfahren zu beachten. Nur do-
kumentierte Verfahren durfen betrieben werden. Der IT-Verantwortliche sorgt
fur die aktuelle Dokumentation der Verfahren seiner Organisationseinheit. Der
IT-Verantwortliche ist verantwortlich fur die Erstellung und Pflege der Doku-
mentation der Verfahren seiner Organisationseinheit. Verfahrensverantwortli-
che, Systemadministratoren und Applikationsbetreuer sind dabei durch die IT-
Organisationsrichtlinie zur Mitarbeit verpflichtet.

2.2.2.5. Dokumentation von Ereignissen und Fehlern (M6.65 /

M2.200)
Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Ereignisse, die Indiz fur ein Sicherheitsproblem sein kénnen, sind dem Betrei-
ber des betroffenen Systems zu melden. Sie kbnnen aulR3erdem flr die Fort-
schreibung der IT-Sicherheitsrichtlinie wertvolle Hinweise liefern und sind da-
her zu dokumentieren. Zu dokumentieren sind z.B. Systemabstirze, Hard-
wareausfalle sowie das Eindringen Unbefugter. Zustandig fur die Dokumenta-
tion ist der Rollentrager, in dessen Aufgabengebiet das Ereignis eingetreten
ist. Der IT-Verantwortliche organisiert die Vollstandigkeit der Meldungen zu si-
cherheitsrelevanten Ereignissen in seiner Dokumentation und reicht die Mel-
dungen an den IT-Sicherheitsbeauftragter weiter, die fur die Fortschreibung
der IT-Sicherheitsrichtlinie relevant sein konnten.

2.2.2.6. Regelungen der Auftragsdatenverarbeitung (M7.11 / DSVO)

Verantwortlich fur Initilerung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  Verfahrensverantwortlicher

Eine schriftliche Vereinbarung ist Voraussetzung fur alle im Auftrag der teil-
nehmenden Institutionen betriebenen IT-Verfahren. Es sind eindeutige Zuwei-
sungen der Verantwortlichkeit fur die IT-Sicherheit zu schaffen und entspre-
chende Kontrolimoéglichkeiten vorzusehen.

Sofern im Rahmen der Auftragsdatenverarbeitung personenbezogene Daten
verarbeitet werden, sind die entsprechenden Regelungen des Schleswig-
Holsteinischen Datenschutzgesetzes zu beachten. Fir Wartungsarbeiten stellt
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das Schleswig-Holsteinische Datenschutzgesetz besondere Regelungen be-
reit, die anzuwenden sind.

2.2.2.7. Standards fur technische Ausstattung (M2.213 / M2.216)

Verantwortlich fur Initiierung: Universitatsleitung (ClIO-Gremium)
Verantwortlich fir Umsetzung:  IT-Dienstleister

Zur Erreichung eines ausreichenden Sicherheitsniveaus fir IT-Systeme sind
Qualitatsstandards im Sinne dieser Richtlinie von den zentralen Dienstleistern
unter Mal3gabe der vom CIO-Gremium definierten Strategien zu formulieren
und regelmafig neuen Anforderungen anzupassen. Bei der Entwicklung der
Standards sind die spezifischen Bedurfnisse der Fachbereiche zu beriicksich-
tigen.

2.2.2.8. Zentralisierung wichtiger Serviceleistungen (M4.237 /

M2.318)
Verantwortlich fur Initiierung: Universitatsleitung (CIO-Gremium), Bereichsleitung
Verantwortlich fir Umsetzung:  IT-Dienstleister, IT-Verantwortlicher, IT-Personal

Ein leistungsfahiger Nutzerservice, zentral gesteuerte Datensicherungsmal3-
nahmen, die Moglichkeit der Ablage von Daten auf zentralen Fileservern so-
wie die Moglichkeit der Ausfihrung von Programmen auf Applikationsservern
sind wesentliche Voraussetzungen flr einen sicheren und reibungslosen IT-
Einsatz zur Unterstlitzung der taglichen Arbeitsprozesse. Die Softwarevertei-
lung inkl. -installation und -inventarisierung sollte mit Unterstiitzung entspre-
chender Werkzeuge erfolgen. MaRnahmen zur Virenabwehr sind zu zentrali-
sieren.

Beim Einsatz netzwerkweit operierender Installations- und Inventarisierungs-
werkzeuge sind besondere Mal3nhahmen zum Schutz vor Missbrauch zu er-
greifen. Insbesondere mussen verbindliche Regelungen getroffen werden, die
sicherstellen, dass die Werkzeuge ausschliel3lich fur diesen Zweck eingesetzt
werden. Dazu muss u. a. festgelegt sein, dass die Werkzeuge nur auf dafur
bestimmten, besonders abgesicherten Arbeitsplatzen eingesetzt werden. Der
Personenkreis, der berechtigt ist, diese Werkzeuge zu nutzen, ist auf das not-
wendige Mald zu beschrénken. Die Anwender sind vor dem Einsatz solcher
Werkzeuge zu informieren. lhr Einsatz muss protokolliert und dokumentiert
werden.

2.2.2.9. Revision der Sicherheit (M2.110/ M2.199)

Verantwortlich fur Initiierung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal

Alle eingerichteten Sicherheitsvorkehrungen mussen auf ihre Tauglichkeit und
auf unerlaubte Veranderungen hin tiberpriift werden. Diese Uberpriifung muss
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regelmafig und nach jeder Anderung der Sicherheitsstandards erfolgen. Dies
kann mit Hilfe entsprechender Tools von den zustandigen IT-Stellen der teil-
nehmenden Institutionen selbst oder durch externe Dienstleister durchgefiihrt
werden. Bei der Vergabe dieser Tatigkeit an externe Auftragnehmer ist auf de-
ren Seriositat besonderen Wert zu legen. (Zum Beispiel wére es sinnvoll, nur
Anbieter mit Zertifikaten des BSI in Betracht zu ziehen.)

2.2.2.10. Allgemeine Notfallvorsorge (M6.111 / M6.114)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal

Bei der Einfihrung neuer IT-Verfahren bzw. neuer IT-Arbeitsprozesse werden
im Rahmen der Dokumentationspflichten Analysen zur Ermittlung des Schutz-
bedarfs und ggf. zur Identifizierung und Begegnung spezifischer Risiken vor-
genommen. Basierend auf den Ergebnissen dieser Analysen sollte ein Notfall-
plan erstellt werden, in dem festgelegt wird, wie auf Notfallsituationen adaquat
reagiert wird. ,Notfall“ bezeichnet eine Situation, in der durch eine Betriebsst6-
rung die Verfluigbarkeit, Integritat oder Vertraulichkeit der Daten nicht mehr ge-
geben ist und ein verhaltnismalig hoher Schaden entsteht. In einem Notfall-
plan sollten zum Beispiel Regelungen zu Verantwortlichkeiten, zum Wiederan-
lauf von IT-Systemen, zur Wiederherstellung von Daten und zum Einsatz von
Ausweichmaoglichkeiten enthalten sein. Darlber hinaus ist es haufig sinnvoll
einen Alarmierungsplan zu erstellen, in dem die Meldewege im Notfall be-
schrieben sind.

2.2.3. Personelle MaRnhahmen

Zahlreiche Untersuchungen und Statistiken tber Fehlfunktionen im IT-Bereich zei-
gen, dass die groRten Risiken durch Irrtum, menschliches Versagen und Uberforde-
rung der Mitarbeiter entstehen. Daher sind die in diesem Abschnitt aufgefihrten
Malnahmen vorrangig zu beachten.

2.2.3.1. Sorgféaltige Personalauswahl (M3.50 / M3.10)

Verantwortlich fr Initilerung: Bereichsleitung
Verantwortlich fir Umsetzung:  Bereichsleitung

Mit Administrationsaufgaben auf Netzwerk- und Systemebene dirfen nur aus-
gewahlte, ausreichend qualifizierte, vertrauenswuirdige und motivierte Mitar-
beiter betraut werden.

2.2.3.2. Angemessene Personalausstattung (M3.51)

Verantwortlich fir Initilerung: Bereichsleitung (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  Bereichsleitung
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Eine zuverlassige und sichere Erfullung der IT-Aufgaben erfordert eine ange-
messene Personalausstattung, insbesondere in Hinblick auf die Sicherstellung
eines kontinuierlichen Betriebs und der entsprechenden Vertretungsregelun-
gen. Dabei spielen System- und Netzwerkadministratoren eine besondere Rol-
le.

2.2.3.3.  Vertretung (M3.3)

Verantwortlich fir Initilerung: Bereichsleitung (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  Bereichsleitung

Fur alle Betr